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Schlisselbund, LastPass, 1Password,
Dashlane, Nordpass: Bewahren Sie

Ihre Passworter sicher auf

von Malcolm Owen, appleinsider.com ; Ubersetzung KJM
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Verwenden Sie nicht mehr dasselbe Passwort fiir alle lhre
Konten, sondern sichern Sie Ihr Online-Leben richtig ab,
indem Sie einen Passwort-Manager verwenden. Hier finden
Sie einige der besten fiir lhren digitalen Schutz.

Praktisch alles, was Sie online tun, erfordert irgendeine
Form von Konto und eine Kombination aus Benutzernamen
und Passwort. Als grundlegendste Form der Authentifizie-
rung werden Benutzername und Kennwort als Konzept
sofort verstanden, konnen aber auch extrem unsicher und
schwierig zu verwenden sein.

Dies gilt inshesondere dann, wenn eine Person Dutzende
oder Hunderte von Konten hat, bei denen sie sich jederzeit
anmelden konnen muss. Bei einer groferen Anzahl von
Konten wird die Sicherheit zu einem groReren Problem.

Das grofte Problem ist, wenn Benutzer versuchen, dassel-
be Kennwort fiir mehrere Konten zu verwenden, damit sie
sich nicht viele verschiedene Anmeldedaten merken miis-
sen. Diese zeitsparende Idee ist auch sehr unsicher, da ein
Angreifer, der die Kontodaten fiir einen Dienst oder eine
App kennt, auf andere Konten zugreifen kann, die diesel-
ben Informationen verwenden.

Die Losung fiir dieses Problem besteht darin, fiir jedes
Konto ein anderes Kennwort zu verwenden, was sofort
verhindert, dass jemand die Daten eines Kontos fiir den
Zugriff auf ein anderes verwendet. Dies fiihrt jedoch zu
einem weiteren Problem, da Sie sich plotzlich mehrere
Kontopassworter merken und merken missen, anstatt nur
eines zu verwenden.

Selbst wenn Sie sich nicht dafiir entschieden haben, ver-
schiedene Passworter zu verwenden, konnten Sie durch
Kontensysteme, die die Verwendung von Zahlen, Buchsta-
ben, GroB- und Kleinbuchstaben, Sonderzeichen oder an-
deren Regeln vorschreiben, dazu gezwungen sein.

Dieses Problem konnte durch die Verwendung eines Text-
dokuments oder eines physischen Notizbuchs zum Auf-
schreiben der Kennworter behoben werden, aber auch
dies ist extrem unsicher.

Im Laufe der Jahre hat sich eine ganze Industrie entwickelt,
um das Passwortproblem zu losen. Passwort-SchlieRfacher
oder Passwort-Manager bieten die Moglichkeit, eine groRe
Anzahl von eindeutigen Passwortern zu verwalten, so dass
der Benutzer sich nur noch dasjenige merken muss, das er
fiir den Zugang zu diesem Passwort-SchlieRfach verwen-
det.

Viele Dienste verfiigen liber Funktionen, die ihren Nutzern
das Leben erleichtern, wie die Generierung von Passwor-
tern und die automatische Eingabe, die fiir ein sicheres
Passwort sorgen, ohne dass der Nutzer es sich merken
muss. AuBerdem gibt es Funktionen wie Zwei-Faktor-Au-
thentifizierungssysteme fiir zusatzliche Sicherheit.

Entscheidend ist jedoch, dass alle Manager die Kennworter
sicher online speichern konnen, so dass sie von jedem
Gerat aus zuganglich sind und auch automatisch iber ver-
schiedene Plattformen hinweg aktualisiert werden konnen.

Natiirlich bieten viele gangige Webbrowser integrierte
Passwortverwaltungsfunktionen, was sinnvoll ist, da Sie
sich damit wahrscheinlich bei Websites anmelden werden,
aber das ist nicht unbedingt die beste Losung. Oft haben
Sie das Problem, dass Ihre Passworter im Browser gespei-
chert und zwischen Geraten synchronisiert werden, auf
denen der Browser ebenfalls installiert ist, aber Sie kon-
nen diese gespeicherten Passworter nicht einfach in ande-
ren Browsern oder auBerhalb von Browsern verwenden.

Im Folgenden finden Sie einige der groRen Namen im Be-
reich der Kennwortsperren, ihre Angebote und die Kosten,
die sie verursachen, damit Sie lhre Konten sicher halten
konnen.

Apples Schliisselbund: Kostenlos und verfiigbar

Die meisten Nutzer von Apple-Geraten kennen wahr-
scheinlich den Schliisselbund als das Passwort-SchlieR-
fachsystem des Unternehmens. Jeder, der schon einmal
ein iPhone, ein iPad oder einen Mac besessen hat, wird
irgendwann einmal mit dem Schlisselbund in Beriihrung
gekommen sein.

Der Schlisselbund wird verwendet, um Benutzernamen
und Passworter fiir Apps und Dienste zu verwalten, die
dann auf dem Gerat gespeichert werden und spater abruf-
bar sind. Dank Apples Voraussicht bei der Entwicklung von
i0S ist diese Funktion am deutlichsten zu erkennen, wenn
Sie mit Passworteingabe-Bildschirmen in einer App zu tun
haben. i0S bietet Ihnen an, Daten aus dem Schliisselbund
automatisch einzugeben.

Der Schliisselbund speichert nicht nur Passworter, sondern
kann auch fiir andere Daten wie Kreditkartennummern und
PINs von Bankkonten verwendet werden. All diese Daten
konnen von i0S angeboten werden, damit sie automatisch
und so unauffallig wie moglich in Textfelder eingegeben
werden.
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AuBerdem gibt es eine Synchronisierungskomponente, bei
der iCloud Keychain automatisch Passworter aus Apples
iCloud an lhr Gerat sendet und abruft. Alle Passworter sind
durch eine Ende-zu-Ende-Verschliisselung geschiitzt, aber
Apple hat den Dienst auch um die Moglichkeit erweitert,
nach Passwortverletzungen zu suchen, Benutzer zu war-
nen, wenn sie Passworter wiederholt in verschiedenen
Konten verwenden, und sogar Zwei-Faktor-Authentifizie-
rungsschliissel einzubauen.

Als kostenloses Tool, das in i0S und macOS integriert ist
und von einem der wohl datenschutzfreundlichsten gro-
Ben Tech-Unternehmen der Welt unterstiitzt wird, ist dies
etwas, was Nutzer vor anderen Alternativen ausprobieren
sollten. Allerdings hat es auch seine Grenzen.

Der groBe Minuspunkt fiir den Schliisselbund ist, dass er
unglaublich Apple-zentriert ist. Angenommen, Sie arbeiten
innerhalb des Apple-Okosystems. In diesem Fall haben Sie
kein Problem damit, den Schliisselbund standig zu ver-
wenden, sogar um Anmeldedaten iiber die Einstellungen-
App in i0S oder die Systemeinstellungen fiir macOS zu
aktualisieren.

Das gilt aber nicht, wenn Sie dieselben Anmeldedaten auf
verschiedenen Plattformen verwenden missen. Unter
Windows konnen Sie iber eine Chrome-Erweiterung auf
den iCloud-Schlisselbund zugreifen, aber Plattformen wie
Android haben das Nachsehen.

Wer auf mehreren Plattformen arbeitet, sollte vielleicht
einen der vielen anderen Passwortmanager auf dem Markt
ausprobieren.

LastPass: Einfach zu verwendender Schutz

Mit seinem rot-schwarzen Farbschema ist LastPass eines
der bekanntesten Passwortmanagement-Tools. Das System
speichert Anmeldeinformationen in seinem Passwort-Tre-
sor, der mit Hilfe einer groBen Auswahl an Apps und Brow-
ser-Erweiterungen zwischen Geraten synchronisiert wird.

Die Unterstlitzung ist umfangreich, einschlieBlich Apps flir
i0S und macOS zur Verwaltung des Tresors, Apps fiir Win-
dows und Android, Erweiterungen fiir viele beliebte Brow-
ser und sogar einige fir Linux. Das bedeutet, dass Sie An-
meldedaten auf jedem gangigen Gerat, das Sie verwenden
mochten, hinzufiigen, bearbeiten oder verwalten konnen.

Mit denselben Tools konnen Sie auch andere Informatio-
nen speichern, z. B. Wi-Fi-Passworter, Kreditkartendetails
und weitere Daten, die alle hinter einem einzigen Passwort
stehen. Die Daten werden auf der Gerdteebene gespeichert
und entschliisselt, ohne dass LastPass das Master-Pass-
wort oder die Schliissel fiir das Konto selbst erhalt.

Im Dezember 2021 gab es jedoch Berichte, dass einige Nut-
zer feststellen mussten, dass ihre Master-Passworter kom-
promittiert worden waren. LastPass behauptete, dass die
Nutzer Warnungen iiber Zugriffsversuche auf Konten durch
,Credential Stuffing” und andere Techniken erhalten ha-

ben und dass es aufgrund der fehlenden Kenntnis des
Master-Passworts des Nutzers nicht die Quelle der Lecks
war.

Um den Nutzern noch mehr zu helfen, gibt es auBerdem
integrierte Kennwortgeneratoren, eine Uberwachung von
Datenschutzverletzungen im Dark Web, die die Nutzer be-
treffen konnten, und eine sichere Freigabe von Anmelde-
daten fiir Familienmitglieder und Kollegen. All dies befin-
det sich in einem leicht zu navigierenden und benutzer-
freundlichen System, das auf verschiedenen Plattformen
sehr ahnlich funktioniert.

Der einzige Nachteil von LastPass ist, dass das kostenlose
Angebot ein wenig unlbersichtlich ist. Die kostenlose Ver-
sion bietet die wichtigsten Vorteile des Dienstes, ist aber
nur auf einen Geratetyp beschrankt: Computer oder Mobil-
telefon, wobei die Benutzer aufgefordert werden, fiir die
Premium-Version zu zahlen, damit sie auf beiden Gerate-
typen funktioniert.

Eine kostenlose 30-tagige Testversion von Premium ist
ebenfalls verfigbar.

Der Premium-Service von LastPass kostet 3 US-Dollar pro
Monat bei jahrlicher Abrechnung, 4 US-Dollar pro Monat,
wenn Sie sich fiir die Familien-Option entscheiden, die
sechs Passwort-Tresore, ein Dashboard fiir Familienmana-
ger und gemeinsam nutzbare Ordner umfasst. Es sind auch
Business-Plane verfiigbar.

1Password: Ideal fiir Reisende

Der Name ist zweifelsohne ein Hinweis darauf, was 1Pass-
word seinen Nutzern bietet: Sichern Sie lhre Konten mit
eindeutigen Passwortern, aber Sie mussen sich nur eines
merken. Wenn 1Password aufgerufen wird, fiillt es automa-
tisch Anmeldebildschirme und Formulare auf Websites fir
den Benutzer aus und verwendet dabei dieselben Anmel-
dedaten auf allen seinen Geraten.

Der Dienst nutzt Apps auf vielen verschiedenen Plattfor-
men und Browsererweiterungen, und es gibt sogar eine
Befehlszeilenschnittstelle fiir diejenigen, die lieber im
Terminal arbeiten.

Die macOS-Version der App wurde im Mai 2022 auf Version
8 aktualisiert, die ein neues Aussehen und Uberarbeitete
Arbeitsablaufe mit sich bringt, um das Erlebnis fiir die
Nutzer zu optimieren.

Alle Passworter werden mit einer AES-256-Bit-Verschliisse-
lung auf den Servern des Unternehmens gespeichert, wo-
bei ein Master-Passwort und ein geheimer Schliissel fiir
die Verschliisselung verwendet, aber nicht an das Unter-
nehmen selbst gesendet werden. Die Verwendung von
Secure Remote Password hilft auch bei der Authentifizie-
rung von Anmeldedaten, ohne dass diese iiberhaupt iliber
das Internet gesendet werden.
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Dariiber hinaus gibt es Warnmeldungen bei Sicherheitsver-
letzungen, Phishing-Schutz und Dateneingabe nur dann,
wenn der Benutzer die App dazu auffordert. Um zu verhin-
dern, dass boswillige Akteure die Zwischenablage eines
Gerdts zum Kopieren von Daten missbrauchen, werden
Informationen, die geheim bleiben sollen, in regelmaRigen
Abstanden aus dem tempordren Datenspeicher entfernt.

Ungewohnlicherweise gibt es auch einen Reisemodus, der
beim Uberschreiten von Grenzen in Situationen verwendet
wird, in denen Beamte moglicherweise auf lhre Hardware

zugreifen mochten. Die in 1Password gespeicherten sensi-
blen Daten werden geloscht, konnen aber nach Verlassen
des Sicherheitskontrollpunkts mit einem Klick wiederher-
gestellt werden.

Zu den weiteren Funktionen gehoren die sichere Freigabe
von Anmeldeinformationen, die Speicherung verschiede-
ner Datenelemente, ein 365-Tage-Elementverlauf zum Wie-
derherstellen geloschter Kennworter und die Zwei-Faktor-
Authentifizierung. Mit Version 8 fiir macOS wurde ein
Schnellzugriffsbereich fiir den schnellen Zugriff auf Diens-
te und Passworter sowie ein Watchtower-Tool zur Berech-
nung der Passwortstarke und zur Erkennung gefahrdeter
Passworter durch gerateinterne Verarbeitung eingefiihrt.

AuBerdem wurde Universal Autofill eingefiihrt, mit dem Sie
Kontofelder von praktisch tiberall in macOS mit einer ein-
fachen Tastenkombination ausfiillen konnen.

Nach einer 14-tagigen Testphase kostet das Einzelkonto
von 1Password 2,99 US-Dollar pro Monat, die jahrlich abge-
rechnet werden, und steigt auf 4,99 US-Dollar monatlich
fiir die Familienversion. Dieser Plan funktioniert mit bis zu
fiinf Familienmitgliedern und bietet die gemeinsame Nut-
zung von Passwortern und Kreditkarten, die Verwaltung
der Daten, die jedes Familienmitglied nutzen kann, und die
Moglichkeit, gesperrte Konten von Familienmitgliedern
wiederherzustellen.

Ergdnzung: Lizenz-Inhaber von 1Password 7 erhalten 50%
Rabatt auf die ersten drei Jahre des 1Password8 - Abos.

Dashlane: Browserbasierte Sicherheit

Dashlane, ein langjahriges Mitglied des Passwortverwal-
tungsmarktes, bietet die gleichen Funktionen wie seine
anderen Top-Konkurrenten. Dashlane speichert Passwor-
ter, Zahlungsdaten und personliche Informationen in sei-
nem digitalen SchlieRfach, das in seinem Cloud-Speicher-
dienst aufbewahrt wird.

Dariiber hinaus gibt es personalisierte Sicherheitswarnun-
gen, einschlieRlich der Uberwachung von bis zu fiinf E-
Mail-Adressen im Dark Web, eine Kennwortpriifung, um zu
sehen, wie Sie schwache oder immer wiederkehrende
Kennworter verwenden, und einen Kennwortgenerator. Fiir
den Fall, dass ein Passwort aktualisiert werden muss, weil
es unsicher ist, gibt es einen automatischen Passwort-
wechsler, der diese Aufgabe fiir viele Websites liberneh-
men kann.

Neben Passwortern und wichtigen Details gibt es eine
Funktion fiir sichere Notizen, mit der Sie hochsensible
Informationen in Dashlane speichern konnen, die Sie auch
sicher mit anderen teilen konnen. Dashlane verwendet
eine ,patentierte US-Sicherheitsarchitektur mit Null-Wis-
sen”, um sicherzustellen, dass nur die Benutzer Zugriff auf
ihre Daten haben, und das ist etwas, von dem Dashlane
behauptet, dass es ,,noch nie verletzt wurde".

Um die Sicherheit zu erhohen, enthalten die kostenpflich-
tigen Tarife auch ein VPN, das privates Surfen ermoglicht,
wenn Nutzer einen offentlichen Wi-Fi-Hotspot nutzen.

Dashlane unterscheidet sich von den anderen Anbietern
durch die Abkehr von dedizierten Desktop-Apps zugunsten
einer browserbasierten Schnittstelle. Mobile Apps und
Browser-Erweiterungen sind nach wie vor verfiighar, aber
der Wegfall der Desktop-Verwaltungs-Apps konnte fiir
einige ein Problem darstellen.

Dashlane kostet 6,49 US-Dollar pro Monat bzw. 4,99 US-
Dollar pro Monat bei jahrlicher Abrechnung, wobei auch
ein Familientarif fiir 8,99 US-Dollar pro Monat bzw. 7,49 US-
Dollar pro Monat bei jahrlicher Abrechnung erhaltlich ist.
Das Familienabonnement gilt fiir bis zu sechs Premium-
Konten, mit Dark-Web-Uberwachung fiir fiinf E-Mail-Adres-
sens pro Benutzer sowie allen anderen Vorteilen.

Es ist eine kostenlose Option verfiigbar, die Speicherplatz
fir bis zu 50 Passworter, Funktionen zur Uberpriifung und
Erstellung von Passwortern sowie personalisierte Sicher-
heitswarnungen bietet. In der kostenlosen Version sind
Elemente wie VPN, Uberwachung des Dark Web und auto-
matischer Passwortwechsler nicht enthalten, und sie kann
auch nur auf einem Gerat verwendet werden.

Man konnte jedoch leicht argumentieren, dass der kosten-
lose Plan einen Vorgeschmack auf den Premium-Plan bie-
tet und fiir Benutzer mit einfacheren Anforderungen an die
Passwortverwaltung geeignet ist.

NordPass: Jiinger, aber mit Stammbaum

NordPass, ein Schwesterdienst von NordVPN, ist ein neue-
res Angebot desselben Unternehmens. Wie die anderen
bietet es eine sichere Moglichkeit, eindeutige Passworter,
Notizen, Kreditkarten und andere personliche Informatio-
nen zu erstellen und aufzubewahren, die iiber die gesamte
Geratesammlung eines Benutzers synchronisiert werden
konnen.

Ebenso gibt es eine groRe Auswahl an Apps und Browser-
Erweiterungen, so dass es ohne groBe Schwierigkeiten auf
mehreren Plattformen verwendet werden kann. AuRerdem
gibt es die iiblichen Schutzfunktionen wie die Freigabe von
Anmeldeinformationen, die Uberwachung des Passwort-
status und die Uberpriifung von Datenlecks auf Konto-
details.
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Als neuestes Mitglied bietet NordPass jedoch auch einige
Funktionen, die sich von den anderen Anbietern unter-
scheiden. So gibt es zwar die typische Freigabefunktion,
aber der Notfallzugang ermdglicht Familienmitgliedern
oder engen Freunden in bestimmten Situationen den Zu-
griff auf den Tresor des Benutzers.

Und dann ist da noch die Sicherheit: NordPass verwendet
die XChaCha20-Verschliisselung, einen neueren Verschliis-
selungsalgorithmus, der als Ersatz fiir AES-256 gehandelt
wird. NordPass wurde auch von Cure53, einem Unterneh-
men, das Penetrationstests durchfiihrt, gepriift und erhielt
einen ausgezeichneten Bericht.

Die Multi-Faktor-Authentifizierung ist auch in NordPass
vorhanden, obwohl Sie einen One-Time-Passwort-Genera-
tor, ein Bluetooth-Gerat oder einen USB-Stick hinzufiigen
konnen, um eine zusatzliche Token-basierte Sicherheits-
ebene zu einem Konto hinzuzufiigen. Eine Funktion fiir
vertrauenswiirdige Kontakte ermoglicht es Benutzern, ma-
nuell zu bestdtigen, dass sie eine verschliisselte Verbin-
dung mit einer anderen Person herstellen mochten, so
dass die gemeinsame Nutzung von Passwortern vor Man-
in-the-Middle-Angriffen geschiitzt bleibt.

NordPass kostet 4,99 US-Dollar pro Monat fiir den Premi-
um-Plan, 2,99 US-Dollar pro Monat bei jahrlicher Abrech-
nung oder 2,49 US-Dollar pro Monat fiir den Zweijahres-
plan. Der Family Plan kostet 7,99 Dollar monatlich, 5,99
Dollar pro Monat fiir die Jahresversion und unterstiitzt bis
zu sechs Benutzerkonten.

Eine kostenlose Version ist mit einer 30-tagigen Premium-
Testversion erhaltlich, die sich auf die Funktionen vertrau-
enswiirdige Kontakte, Freigabe, Notfallzugriff, Kennwort-
schutz und Scannen von Datenlecks auswirkt.

Wie man von Hackern gestohlene

Passworter findet und ersetzt
von Ed Hardy, cultofmac.com ; Ubersetzung KJM
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Wenn Hacker die Passworter stehlen, mit denen Sie sich auf
Websites anmelden, kann lhr Apple-Gerat Sie warnen und Ihnen
helfen, sie zu andern. Bild: Cult of Mac

Es ist gut moglich, dass die laxen Sicherheitsvorkehrungen
eines Unternehmens bereits dazu gefiihrt haben, dass
Hacker lhr Passwort fiir die Website des Unternehmens
gestohlen haben. Und das konnte bei einer ganzen Reihe
von Unternehmen passiert sein. Zum Gliick konnen Sie mit
Ihren Apple Geraten ganz einfach herausfinden, welche
lhrer Kennworter an die Offentlichkeit gelangt sind, damit
Sie sie andern konnen.

Heute, am 5. Mi 2022, ist Welt-Passwort-Tag. Nehmen Sie
das zum Anlass, diese Probleme jetzt zu losen.

Der iCloud-Schliisselbund hilft, mit der Unmenge an
Passwortern umzugehen

Sie haben wahrscheinlich Hunderte von Websites und Pro-
grammen, die durch Kennworter geschiitzt sind. Ich habe
so viele, dass ich sie gar nicht mehr zahlen kann — ich
habe bei 100 aufgehort zu zahlen, und ich war immer noch
ganz oben auf der Liste.

Apple macht es lhnen mit dem iCloud Schliisselbund
leicht, diese zu speichern und zu verwenden. Damit merkt
sich Ihr iPhone, Mac usw. die Passworter fiir Sie und fiigt
sie automatisch in Websites und Apps ein. Alles, was Sie
tun missen, ist lhre Identitat mit Face ID oder Touch ID zu
verifizieren.

Das macht es leicht, sichere Passworter zu verwenden und
sie regelmaRig zu andern, weil Sie sie sich nie merken
missen. Ihr Computer merkt sie sich fiir Sie.

Wenn Sie lhre Passworter nie andern, besteht die Gefahr,
dass ein Krimineller lhr Passwort ausnutzt, um z. B. eine
Reihe von Produkten bei Amazon zu kaufen. Oder einfach
Ihre Bankkonten zu leeren.
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Wie man unsichere Kennworter findet

Ihr Apple-Gerat speichert sie nicht nur einfach, sondern
warnt Sie auch, wenn Passworter im iCloud-Schliisselbund
in ein Datenleck geraten sind. Welche das sind, lasst sich
leicht herausfinden.

Diese Funktion ist auf iPhone, iPad und Mac verfiighar. In
meinem Beispiel verwende ich das iPhone, aber die Funk-
tion ist auch auf anderen Geraten verfiighar. Und Sie miis-
sen den iCloud-Schliisselbund verwenden, aber das ist
etwas, was Apple Ihnen dringend empfiehlt, wenn Sie ein
neues Gerdt einrichten.

Settings.

| EESS

© wollet s AovlePay

= L

7y aliexpress.com
rarcy

Gehen Sie in den Einstellungen zum Abschnitt "Passworter",
sehen Sie sich die Sicherheitsempfehlungen an und andern Sie
dann das Passwort auf der Website. Bild: Ed Hardy/Cult of Mac
Gehen Sie zu Einstellungen > Passworter. Um diesen Be-
reich zu offnen, miissen Sie natirlich Face ID oder Touch ID
verwenden.

Suchen Sie nach dem Abschnitt Sicherheitsempfehlungen.
Daneben steht wahrscheinlich eine Zahl. Sie gibt an, wie
viele Sicherheitsprobleme Keychain in lhrer Passwortliste
gefunden hat. Sie werden feststellen, dass ich 182 habe -
ich muss meinen eigenen Rat befolgen und einige Pass-
worter aktualisieren.

Tippen Sie auf Sicherheitsempfehlungen, um eine Liste der
Websites und Anwendungen zu offnen, bei denen lhre
Passworter Probleme aufweisen. Fiir jedes Kennwort wird
der Grund angegeben, wobei ,dieses Kennwort wurde in
einem Datenleck gefunden” der haufigste Grund ist.

Sie haben die Moglichkeit, auf jede Website zu tippen, um
eine ausfiihrlichere Beschreibung der Sicherheitsprobleme
zu erhalten. Dies kann auch eine Schelte fiir die Wieder-
verwendung von Passwortern beinhalten.

Fur jedes Passwort erhalten Sie die Moglichkeit, das Pass-
wort auf der Website zu andern.

Ein Beispiel fiir das Andern eines Google-Passworts
iiber iCloud Keychain

Um Ihnen ein Beispiel dafiir zu geben, wie einfach dies ist,
andere ich das Kennwort fiir einen meiner Google-Ac-
counts, wenn ich in den Einstellungen unter Kennworter
nachsehe.

Wahrend ich mir die Liste der Sicherheitsempfehlungen
ansehe, klicke ich auf , Kennwort auf Website andern”, wo-
durch sich der Google-Anmeldebildschirm 6ffnet. Bevor ich
das Kennwort andern kann, muss ich mich natirlich bei
dem Google-Konto anmelden. Das ist kein Problem, da der
iCloud-Schliisselbund den Benutzernamen und das aktuel-
le Passwort gespeichert hat.

Google mochte, dass ich die Zwei-Faktor-Authentifizierung
durchfiihre und schickt mir einen Code. Ich gebe ihn ein
und der Bildschirm zur Eingabe eines neuen Passworts
offnet sich.

Das einzige Problem bei diesem Vorgang ist, dass der
Browser nicht weif, dass ich ein neues Passwort erstellen
mochte, und daher nicht automatisch ein starkes Passwort
vorschlagt. Ich muss mir selbst eines ausdenken und es
dann zweimal eingeben.

Keychain fragt dann, ob ich das neue Kennwort speichern
soll. Ich sage, dass ich es speichern soll.

Und das war's dann. Das Verfahren ist bei anderen Web-
sites sehr ahnlich. Sie konnen auch einfach den iCloud-
Schlisselbund als Warnung nehmen und zu lhrem Lieb-
lings-Webbrowser wechseln, die Website aufrufen und das
Kennwort dort aktualisieren.

Tun Sie es einfach. Sie werden froh sein, dass Sie es getan
haben.

Ich verstehe, dass das Andern von Passwortern ziemlich
lastig ist. SchlieBlich bin ich der Typ mit den 182 Sicher-
heitswarnungen. Aber das ist es wert.

Jeder Tag, an dem Sie feststellen, dass jemand eines lhrer
durchgesickerten Passworter verwendet hat, um lhnen
Geld zu stehlen, ist ein schlechter Tag. Das Andern Ihrer
Passworter tragt viel dazu bei, dies zu verhindern.
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Wie man macOS Monterey auf
nicht unterstiitzten Macs installiert,
um Sicherheitsverbesserungen

zu erreichen
von Joshua Long, intego.com ; Ubersetzung KJM

Aus Sicherheitssicht ist die Verwendung der neuesten Ver-
sion von mac0S, dem Mac-Betriebssystem, unerlasslich,
inshesondere wenn Sie sich vor aktiv ausgenutzten
Schwachstellen schiitzen mochten.

Wenn lhr Mac jedoch mehrere Jahre alt ist, ist leider damit
zu rechnen, dass die aktuelle Version von macOS nicht auf
Ihrem Mac ausgefiihrt wird; Apple stellt die Unterstiitzung
fiir Mac-Modelle ein, die es als vintage oder veraltet er-
klart.

Wenn Sie die neueste Version von macOS verwenden
mochten, Apple Ihren Mac aber nicht mehr unterstiitzt, ist
die beste Option (in Bezug auf Geschwindigkeit, System-
stabilitat und die gesamte Palette der Apple-Funktionen),
einfach einen neuen Mac zu kaufen. Natiirlich kann es sich
nicht unbedingt jeder leisten, dies zu tun.

Aber was ware, wenn es eine Moglichkeit gabe, die neueste
und sicherste Version von macOS viel langer auszufiihren,
als Apple bereit ist, Ihr Mac-Modell zu unterstiitzen?

Es gibt Hoffnung fiir dltere Macs

Es gibt in der Tat Hoffnung fiir die Benutzer vieler alter
Mac-Modelle. Mit etwas Aufwand konnen Sie ein quell-
verfiigbares Dienstprogramm eines Drittanbieters verwen-
den, das es lhnen ermaglicht, die neueste macOS-Version
auf deutlich alterer Hardware auszufiihren, mit (meist)
recht minimalen Vorbehalten.

Laut Apple sind dies die unterstiitzten Modelle fiir macOS
Monterey (mac0S 12.x):

MacBook (Anfang 2016 oder neuer)
MacBook Air (Anfang 2015 oder neuer)
MacBook Pro (Anfang 2015 oder neuer)
iMac (Ende 2015 oder neuer)

iMac Pro (2017)

Mac mini (Ende 2014 oder neuer)

Mac Pro (Ende 2013 oder neuer)

Mac Studio (2022)

Die Liste der Macs, auf denen macOS Monterey inoffiziell
ausgefiihrt werden kann, sieht jedoch eher so aus:

MacBook (Anfang 2008 oder neuer)

MacBook Air (Ende 2008 oder neuer)

MacBook Pro (Anfang 2008 oder neuer)

iMac (Mitte 2007, nach dem Upgrade der CPU)*
iMac (Anfang 2008 oder neuer)

iMac Pro (2017)

Mac mini (Anfang 2009 oder neuer)

Mac Pro (Anfang 2008 oder neuer)

Mac Studio (2022)

Xserve (Anfang 2008 oder neuer)

*Mit einem Prozessor-Upgrade (nicht fiir schwache Ner-
ven) kann die inoffizielle Liste sogar den iMac Mitte 2007
enthalten - einen Computer, der jetzt etwa 15 Jahre alt ist.

Josh Long (the JoshMeister)
@theJoshMeister
Older Macs deserve #security updates, too.

Over the weekend, | installed #macOS Monterey on my 15-
year-old iMac, thanks to OpenCore Legacy Patcher. It works
great!

(The chipset misidentifies my upgraded 2.6 GHz CPU as 700
MHz. Most 2008 Macs don't require new hardware!)

11:47 PM - Apr 19, 2022
Overview Displays

macOS Monterey

Version 12.3.1

ch, Mid 2007)
700 MHz Intel

Die inoffizielle Liste sieht beeindruckend aus, nicht wahr?
Vielleicht scheint das zu gut, um wahr zu sein, und um fair
zu sein, gibt es einige bekannte Probleme mit bestimmten
Modellen (siehe Liste der von OpenCore Legacy Patcher
unterstiitzten Modelle fiir Details).

Sie fragen sich vielleicht, wie so etwas liberhaupt funktio-
nieren kann. Teilweise verwendet es eine ahnliche Metho-
dik wie sogenannte ,Hackintosh“-Computer, bei denen
zusatzliche Apple-Treiber aus friiheren Versionen des Be-
triebssystems enthalten sind, damit die aktuelle Version
von macOS mit einer breiteren Palette von Hardware funk-
tioniert.
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Apple mochte moglicherweise keine Anstrengungen unter-
nehmen, um das neueste macOS auf lhrer alten Mac-
Hardware am Laufen zu halten. (Dies macht natirlich Sinn,
besonders wenn man bedenkt, dass Apple mit dem Ver-
kauf neuer Macs Geld verdient und nicht direkt von den
kostenlosen mac0S-Upgrades profitiert.) Aber zum Gliick
sind Bastler bereit, viele Stunden damit zu verbringen, um
neue macOS-Versionen auf alteren Macs ohne Unterstiit-
zung von Apple funktionieren zu lassen.

Vorbereitung auf das Patchen

Wenn Sie macOS Monterey ausfiihren mochten, dies aber
nicht konnen, da Ihr Mac nicht offiziell unterstiitzt wird,
gehen Sie wie folgt vor:

1. Gehen Sie zuerst zu Ihrem Apple-Menii und wahlen Sie
,Uber diesen Mac". Schreiben Sie auf, was neben ,Mo-
dell” steht (wenn es aufgefiihrt ist). Klicken Sie dann
auf ,Systembericht.." (oder ,Weitere Informationen...).
Im angezeigten Hardware-Ubersichtsfenster wird ein
»Model Identifier” aufgefiihrt; notieren Sie sich diesen
auch.

2. Nachdem Sie nun lhr Mac-Modell identifiziert haben,
miissen Sie als nachstes iiberpriifen, ob OpenCore Le-
gacy Patcher mit lhrem Mac funktioniert, indem Sie die
Liste der unterstiitzten Modelle {iberpriifen.

3. Sichern Sie alle Ihre Daten. Verwenden Sie Apples Time
Machine und/oder Intego Personal Backup, folgen Sie
einer "3-2-1"-Backup-Strategie und stellen Sie sicher,
dass Ihre Backups wirklich funktionieren.

4. Schnappen Sie sich ein USB-Flash-Laufwerk (oder eine
andere externe USB/FireWire/Thunderbolt-Festplatte),
die geloscht werden kann und 16 GB oder groRer ist.
(wahlen Sie im Idealen ein schnelles externes Laufwerk.
Dies spart Zeit, wenn Sie das macOS-Installationspro-
gramm auf das Laufwerk kopieren und lhren Mac wah-
rend der Installation davon booten.)

5. Laden Sie die neueste Version von OpenCore Legacy
Patcher von dieser Website herunter. Achten Sie darauf,
die ,GUI-Offline“-Version zu wahlen.

6. Wenn Sie normalerweise eine drahtlose Bluetooth-Tas-
tatur und/oder -Maus verwenden, ist es besser, statt-
dessen eine kabelgebundene USB-Tastatur und -Maus
fur diesen Prozess zu verwenden. (Wenn Sie ein Mac-
Book aktualisieren, sind die integrierte Tastatur und
das Trackpad in den meisten Fallen in Ordnung.)

Nebenbei finden Sie viele der Schritte aus diesem Hand-
buch (und ein paar zusatzliche Details) auf der OpenCore
Legacy Patcher-Website. Aber ich werde die Reise mit lh-
nen mit meinem iMac (20", Mitte 2007, mit einer aktuali-
sierten CPU) unternehmen und basierend auf meiner Er-
fahrung einige hilfreiche Tipps hinzufiigen. Meins ist das
alteste unterstiitzte (ah, nicht unterstiitzte) Modell, und es
ist acht Jahre alter als das minimale iMac-Modell, das

Apple noch unterstiitzt. (Beachten Sie, dass ich von einer
gepatchten Version von Catalina aus aktualisiere, aber die
folgenden Schritte sind — unabhangig davon — gleich. Der
Screenshot unten stammt tatsachlich von einem anderen
Mac mit OS X El Capitan 10.11.6, was zufallig die endgiiltige
macO0S-Version ist, die Apple auch auf meinem iMac unter-
stiitzt hat.)

® 20 visvays  storage  Memory  Support | Service

OS X El Capitan

Version 10.11.6

MacBook Pro (17-inch, Mid 2009)

/ Processor 2.8 GHz Intel Core 2 Duo
Memory 8 GB 1067 MHz DDR3
Graphics NVIDIA GeForce 9600M GT 512 M8
Serial Number

System Report. Software Update...

Obwohl Hardware-Upgrades normalerweise nicht erforder-
lich sind, mochten Sie Ihren Mac moglicherweise auf die
maximale Menge an RAM aktualisieren und lhre Festplatte
durch ein Solid-State-Laufwerk (SSD) ersetzen, vorausge-
setzt, Ihr Mac-Modell ist benutzer-erweiterbar und Sie sind
mit solchen Upgrades vertraut. Dadurch lauft Ihre Maschi-
ne viel reibungsloser.

Ich brauche nicht zu betonen, dass Intego keinen techni-
schen Support leisten kann, wenn etwas schief geht. Ma-
chen Sie auf eigene Gefahr weiter.

Jetzt, da Sie alles bereit haben, fangen wir an!

So installieren Sie macOS Monterey auf einem
eigentlich nicht unterstiitzten Mac

Nachdem Sie alle lhre Vorbereitungsarbeiten aus dem
vorherigen Abschnitt abgeschlossen haben, konnen Sie
nun dieser Schritt-flir-Schritt-Anleitung zur Installation
von macOS Monterey auf Ihrem nicht unterstiitzten Mac
folgen.

1. SchlieRen Sie Ihr USB-Flash-Laufwerk oder lhre externe
Festplatte an. (Sie werden dies fiir spatere Schritte be-
nétigen.)

2.0ffnen Sie die App "OpenCore-
Patcher" (die GUI-Offline-Version, die
Sie in Schritt 5 lhrer Vorbereitung her-
untergeladen haben). Klicken Sie auf
"Offnen”, wenn Sie dazu aufgefordert
werden.
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3.

4

Klicken Sie im Hauptfenster der App auf die Schaltfla-
che ,macOS-Installationsprogramm erstellen®.

o OpenCore Legacy Patcher

OpenCore Legacy Patcher v0.4.3

Model: iMac7,1

Build and Install OpenCore

Create macOS Installer
Settings

Help

Copyright @ 20 2022 Dortania

Es erscheint ein neues Fenster, das viele macOS-Versio-
nen auflistet. Klicken Sie auf die neueste Nicht-Beta-
Version, die am Ende der Liste erscheinen sollte.

[ ] OpenCore Legacy Patcher
Download macOS Installer
Installers currently available from Apple:

macOS 11.5.2 (20G95 - 12.4 GB)
macOS 11.6.1 (20G224 - 12.4 GB)
macO0S 11.6.2 (20G314 - 12.4 GB)
macOS 11.6.3 (20G415 - 12.4 GB)
macOS 11.6.4 (20G417 - 12.4 GB)
macOS 11.6.5 (20G527 - 12.4 GB)

macOS 12.0.1 (21A559 - 12.1 GB)
macOS 12.1 (21C52 - 12.2 GB)
macOS 12.2 (21D49 - 12.2 GB)
macOS 12.2.1 (21D62 - 12.2 GB)
macOS 12.3 Beta (21E5227a - 12.1 GB)
macOS 12.3 (21E230 - 12.2 GB)
macOS 12.3.1 (21E258 - 12.2 GB)

Return to Main Menu

Die von Ihnen ausgewahlte mac0S-Version beginnt mit
dem Herunterladen. Wenn der Download abgeschlossen
ist, werden Sie moglicherweise aufgefordert, den Be-
nutzernamen und das Passwort eines Administrators
,10 add InstallAssistant” fiir den nachsten Schritt ein-
zugeben (dies kopiert die App ,macOS Monterey instal-
lieren“ in Ihren Anwendungsordner).

6. Klicken Sie anschlieBend auf die Schaltflache ,Flash

Installer”. Sie werden dann aufgefordert, die App ,ma-
c0S Monterey installieren” auszuwahlen, die Sie im
vorherigen Schritt heruntergeladen haben. (Wenn Sie
mehrere Optionen haben, wahlen Sie die neueste Ver-
sion von Monterey in der Liste.)

Op re Legacy Patcher
Select macOS Installer
Installers found in Applications folder

Install macOS Monterey: 12.3 (21E255)

Return to Main Menu

Sie werden dann aufgefordert, Ihr USB-Flash-Laufwerk
oder lhre externe Festplatte auszuwahlen. (Wenn Sie
mehrere Optionen zur Auswahl haben, wahlen Sie sorg-
faltig aus; im nachsten Schritt wird das Laufwerk voll-
standig geloscht.) Vielleicht mochten Sie die Festplat-
tendetails aufschreiben; Sie miissen die gleiche Fest-
platte spater erneut auswahlen.

o OpenCore Legacy Patcher
Format USB

Selected USB will be erased, please backup your data

Missing drives? Ensure they're 14GB+ and removable

disk2 - DT 101 G2 - 32.1 GB

Return to Main Menu

Auch hier werden Sie moglicherweise aufgefordert, den

Benutzernamen und das Passwort eines Administrators
einzugeben, da ,0CLP-Helper Anderungen vornehmen
mochte” (OCLP ist die Abkiirzung fiir OpenCore Legacy
Patcher; dieser Schritt ermoglicht die Formatierung
Ihres externen Laufwerks). Wie auf dem Bildschirm ,In-
stallationsprogramm erstellen” erlautert, kann das Ko-
pieren von Daten auf lhr externes Laufwerk moglicher-
weise sehr lange dauern; dieser Schritt dauerte auf
meinem iMac 2007 fast 90 Minuten.

[ ] OpenCore Legacy Patcher
Creating Installer: Install macOS Monterey
Formatting and flashing installer to drive

Developer Note: Creating macOS installers can take 30min+ on slower USB drives.
We will notify you when it's done, please do not close this window however

Bytes Written: 0.0MB

Return to Main Menu
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9. Sobald dieser Vorgang abgeschlossen ist, erhalten Sie
ein Dialogfeld ,Erfolg” und konnen dann auf die Schalt-
flache ,Zuriick zum Hauptmenii* klicken.

10.Klicken Sie im Fenster ,Hauptmenii“ auf die Schaltfla-
che "OpenCore erstellen und installieren”. Ein neues
Fenster wird angezeigt; klicken Sie auf die Schaltflache
»0penCore erstellen”, um fortzufahren.

OpenCore Legacy Patcher
Build and Install OpenCore
Model: iMac7,1
“ Build OpenCore

Return to Main Menu

1.
Sobald der Text aufhort zu scrollen, andert sich die
Schaltflache ,,OpenCore erstellen” in ,0penCore instal-
lieren”; klicken Sie auf ,,0penCore installieren®.

OpenCore Legacy Patcher
Build and Install OpenCore
Model: iMac7,1
“4 Install OpenCore

- Adding SATA Hibernation Patch

- Enabling ShowPicker

- Set SIP to allow Root Volume patching

- Disabling Library Validation

- Adding CSLVFixup.kext 2.6.1

- Disabling SecureBootModel

- Forcing VMM patchset to support OTA updates
- Adding bootmgfw.efi BlessOverride

- Allowing FileVault on Root Patched systems

- Fixing Content Caching support

- Adding RestrictEvents.kext 1.0.6

- Using Model ID: iMac7,1

- Using Board ID: Mac-F42386C8

- Detected UEFI 1.2 or older Mac, updating BoardProduct
- Cleaning up files

Your OpenCore EFI for iMac7,1 has been built at:
/private/var/folders/mj/

2zw08hrs7p11jg8pfjpb427w0000gn/T/_MEISqHWPL/

Build-Folder/OpenCore-Build

Return to Main Menu

12.Klicken Sie im Fenster ,OpenCore installieren” auf die
Schaltflache fiir dieselbe Festplatte, die Sie in Schritt 7
oben ausgewahlt haben (d.h. Ihr externes Laufwerk).

OpenCore Legacy Patcher
Install OpenCore
Select Disk to install OpenCore onto
Missing disks? Ensure they're FAT32 or formatted as GUID/GPT

diskO - KINGSTON SA400S37120G - 120.0 Gl
disk2 - DT 101 G2 - 32.1 GB

Return to Main Menu

13.
Als nachstes miissen Sie die Partition auswahlen. Es
sollte nur eine Schaltflache in dieser Liste geben (in der
Mitte wird wahrscheinlich ,EFI stehen). Klicken Sie auf
diese Schaltflache, um fortzufahren.

OpenCore Legacy Patcher
Install OpenCore

Select Partition to install OpenCore onto

disk2s1 - EFI - 209.7 MB

Return to Main Menu

14.
Auch hier werden Sie moglicherweise aufgefordert, den
Benutzernamen und das Passwort eines Administrators
einzugeben, da ,OpenCore Legacy Patcher Administra-
torrechte bendtigt, um Ihr EFl zu mounten® Dies ist
notwendig, um das externe Laufwerk fiir die nachsten
Schritte vorzubereiten.

15.Augenblicke spater sehen Sie ein wenig Text, der auf
»0penCore-Ubertragung abgeschlossen” endet. lhr Mac
ist jetzt bereit, macOS Monterey zu installieren.

OpenCore Legacy Patcher
Install OpenCore

HRHARRR IR BRRA S

# Copying OpenCore #

FRAHRRR AR

- Copying OpenCore onto EFI partition
- Adding External USB Drive icon

- Cleaning install location

= Unmounting EFI partition

- OpenCore transfer complete

Return to Main Menu

Redaktion: Kurt J]. Meyer e mactreffkoeln@kurt-j-meyer.de ¢ MACtreff Kéln ¢ Termine ® Mac5-Archiv

Seite 9



http://www.kurt-j-meyer.de
mailto:mactreffkoeln@kurt-j-meyer.de
http://www.kurt-j-meyer.de/mactreff_koeln/
webcal://p24-calendars.icloud.com/published/2/AAAAAAAAAAAAAAAAAAAAAJG86slrlcbeFxV99h3396P38aYFWxvEeP7BxIPce6Eu8K1KFj2I2l1w6UeE5l2UJWn6t1EHLIsUs6MLt6YMoLk
http://www.kurt-j-meyer.de/mactreff_koeln/downloads/

Mac5 e MACINFO DE COLOGNE e NEWSLETTER DES MACTREFFS KOLN e NR.355 e 11.05.2022

16.Jetzt ist es an der Zeit, das neue Betriebssystem auf

Ihrem Mac zu installieren! Lesen Sie diesen gesamten
Schritt sorgfaltig durch, bevor Sie fortfahren; Sie miis-
sen bereit sein, schnell Tasten auf der Tastatur zu drii-
cken.

Klicken Sie auf das Apple-Menii, wahlen Sie dann ,Neu
starten...” und klicken Sie erneut auf Neustart, wenn Sie
bereit sind. Halten Sie sofort die Wahltaste auf lhrer
Tastatur gedriickt (oder ,Alt", wenn Sie eine USB-Tasta-
tur eines Drittanbieters verwenden). Sobald Sie mehre-
re Laufwerksoptionen sehen, halten Sie die Option/Alt-
Taste gedriickt und wahlen Sie mit den Pfeiltasten die
Option ,EFl Boot” mit dem blau-weiBen OpenCore-
Logo. Driicken Sie die Eingabetaste oder die Eingabe-

taste, um diese Option auszuwahlen
M s

EFA Boot Install macOS Monterey EFl Boot

Als nachstes verwenden Sie die Pfeiltasten und die Ein-
gabetaste, um die Option ,macOS Monterey installie-
ren“auszuwahlen.

Ihr Mac startet von der Installationsdiskette. Abhangig
vom Alter und der Geschwindigkeit Ihres Mac und Ihres
externen Laufwerks kann dies einige Minuten dauern.

17. Sobald Ihr Mac mit dem Booten fertig ist, sollten Sie die

folgenden Optionen sehen: Wiederherstellen von Time
Machine, Installieren von macOS Monterey, Safari und
Festplattendienstprogramm.

Restore from Time Machine
If you have backup of your system that you

Install macOS Monterey

Safari

Disk Utility
pair or erase a

Continue

Wahlen Sie ,macOS Monterey installieren” und lassen
Sie das Installationsprogramm wie gewohnt laufen.
Stellen Sie sicher, dass Sie in dem Bereich, in dem Sie
aufgefordert werden, eine Festplatte auszuwahlen, das
interne Laufwerk Ihres Mac auswahlen (z. B. ,Macintosh
HD“).

18.Nach einer Weile wird Ihr Mac wahrscheinlich von selbst

neu starten. Wenn Sie zu dem in Schritt 17 gezeigten
Bildschirm zuriickkehren, klicken Sie einfach auf das
Apple-Meni und wahlen Sie Neu starten und halten Sie
sofort die Option erneut gedriickt. Wahlen Sie erneut
,EFI Boot, aber dieses Mal miissen Sie die Option ,,ma-
c0S Installer” mit dem (iberlagerten internen Festplat-
tensymbol (Bild unten) wahlen. Auf diese Weise kann
die Installation des Betriebssystems abgeschlossen
werden.

19.Wenn die Installation von macOS Monterey abgeschlos-

sen ist, bleiben nur noch ein paar Schritte iibrig. Zuerst
sollten Sie lhr internes Laufwerk richtig einrichten, um
sicherzustellen, dass Sie das angeschlossene externe
Laufwerk nicht mehr benétigen. Offnen Sie dazu die
OpenCore-Patcher-App (die, die Sie in Schritt 2 verwen-
det haben). Wiederholen Sie im Hauptmenii (wie in
Schritt 3 dargestellt) die Schritte 10 und 11 erneut, um
OpenCore zu erstellen und mit der Installation zu be-
ginnen.

20.0bwohl Sie in Schritt 12 Ihr externes Laufwerk ausge-

wahlt haben, wahlen Sie dieses Mal stattdessen lhr
internes Laufwerk aus (was hochstwahrscheinlich disk0
ist, aber je nach Mac variieren kann).

OpenCore Legacy Patcher

Install OpenCore
Select Disk to install OpenCore onto
Missing disks? Ensure they're FAT32 or formatted as GUID/GPT

diskO - KINGSTON SA400S37120G - 120.0 Gl
disk2 - DT 101 G2 - 32.1 GB

Return to Main Menu

Wie Schritt 13 sollte es nur eine Option geben, die in
der Mitte , EFI“ sagt; klicken Sie auf diese Schaltflache.

22.Wie in Schritt 14 werden Sie aufgefordert, den Benut-

zernamen und das Passwort eines Administrators ein-
zugeben, da ,OpenCore Legacy Patcher Administrator-
rechte benatigt, um Ihr EFl zu mounten”. Dies ist not-
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wendig, um das interne Laufwerk auf den Start vorzube-
reiten, ohne dass das externe Laufwerk angeschlossen
ist.

23.Sobald Sie ein Fenster ahnlich wie Schritt 15 sehen,
sehen Sie wieder ein bisschen Text, der mit ,,OpenCore-
Ubertragung abgeschlossen” endet. Klicken Sie auf ,Zu-
riick zum Hauptmeni“, um sich auf den nachsten Schritt
vorzubereiten.

24.Klicken Sie im Hauptmenii auf die Schaltflache ,Post
Install Root Patch*. (Dies wird lhnen helfen, alle zusatz-
lichen Korrekturen zu installieren, die moglicherweise
erforderlich sind, damit Monterey mit der Legacy-Hard-
ware Ihres Mac funktioniert.) Klicken Sie dann auf die
Schaltflache ,,Root Patching starten”.

OpenCore Legacy Patcher
Post-Install Menu

Available patches for system:

- Graphics: AMD TeraScale 1

- Brightness: Legacy Backlight Control
- Audio: Legacy Realtek

- Networking: Legacy Wireless

Start Root Patching
Revert Root Patches

Return to Main Menu

25.Wenn Sie die Eingabeaufforderung ,Relaunch als Root?*
erhalten, klicken Sie auf ,,Ja“. Auch hier werden Sie auf-
gefordert, den Benutzernamen und das Passwort eines
Administrators einzugeben, da ,OpenCore Legacy
Patcher Administratorrechte benoétigt, um als Adminis-
trator neu gestartet zu werden“. Die App wird im
Hauptmenii neu gestartet, an diesem Punkt sollten Sie
Schritt 24 wiederholen. Fahren Sie dann mit Schritt 26
fort.

26.Sobald es heift: ,Patching abgeschlossen®, sehen Sie
auch die Meldung: ,Bitte starten Sie den Computer neu,
damit Patches wirksam werden®. Ziehen Sie vor dem
Neustart lhre externe (z.B. USB) Laufwerkssymbol vom
Desktop in den Papierkorb, um es auszuwerfen, und
trennen Sie dann physisch das externe
Laufwerk von Ihrem Mac. Klicken Sie
dann auf das Apple-Meni, klicken Sie
auf ,Neu starten...” und klicken Sie dann
auf Neustart. Halten Sie die Option/Alt
noch einmal gedrickt und wahlen Sie die
EFI-Startoption des internen Laufwerks
aus.

Sie sind fertig! Auf Ihrem von Apple nicht unterstiitzten
Mac lauft jetzt macOS Monterey!

Overview Displays Storage Memory Support Resources

macOS Monterey

Version 12.3.1

iMac (20-inch, Mid 2007)

700 MHz Intel Core 2 Duo

GB 667 MHz DDR2 SDRAM

k Macintosh SSD
Graphics ATI Radeon HD 2600 Pro 256 MB
Serial Number

System Report... Software Update...

Installieren von macOS-Updates (kleine und grofRe)

Wenn es das nachste Mal ein kleineres macOS-Update gibt,
d.h. eine neue Version von Monterey, ist Folgendes zu tun,
um sicherzustellen, dass alles reibungslos lauft:

1. Sichern Sie wichtige Dateien von lhrem Computer. (Sie-
he Schritt 3 im Abschnitt ,Vorbereitung auf das
Patchen” dieses Artikels fiir Tipps.) Sie sollten dies
trotzdem tun, unabhangig davon, ob Sie einen Mac ver-
wenden, der unterstiitzt wird oder nicht.

2. Fiihren Sie die OpenCore-Patcher-App aus, um nach
Updates zu suchen. Wenn es Sie dariiber informiert,
dass ein Update verfiigbar ist, laden Sie die GUI-Offline-
Version herunter.

3. Sie sollten nun in der Lage sein, das macOS Monterey-
Update wie gewohnt zu installieren (iiber das Menii
Apple-> Systemeinstellungen... > Software-Update).

4. Nach dem Neustart von macOS missen Sie den Root
Patch nach der Installation (Schritte 24 und 25 oben)
neu installieren und dann Ihren Mac erneut starten.

Bevor Sie ein Upgrade auf eine wichtige neue mac0S-Ver-
sion in Betracht ziehen (z. B. macOS 13, die wahrscheinlich
am 6. Juni 2022 angekiindigt und im Herbst 2022 veroffent-
licht wird), miissen Sie zuerst warten, bis O ompatibel
ist. Hochstwahrscheinlich ist ein Update a erfor-
derlich, bevor Sie sicher auf die nachste Hauptversion von
macOS aktualisieren konnen.

Wenn die Installation erfolgreich war und Sie begeistert
sind, das neueste Betriebssystem auf Ihrer alten Mac-
Hardware ausfiihren zu konnen, sollten Sie erwagen,
Hardware an die OpenCore Legacy Patcher-Entwickler zu
spenden, um ihnen zu helfen, Updates schneller auf einer
groBeren Auswahl alterer Macs zu testen.
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Zusitzliche Tipps

Nun, da Sie macOS Monterey auf einem nicht unterstiitzten
Mac-Modell verwenden, sind hier ein paar weitere Dinge,
die Sie vielleicht wissen mochten:

- Sichern Sie Ihre wichtigen Dateien oft. Sie fiihren mac0S
nicht nur ohne Unterstiitzung aus, sondern Ihre Hard-
ware ist auch ziemlich alt, so dass ein erhohtes Risiko
von Datenverlust besteht. Um Ihre Dokumente sicher
aufzubewahren, konnen Sie Apples Time Machine und/
oder Intego Personal Backup verwenden, eine "3-2-1"-
Backup-Strategie verwenden und sicherstellen, dass Ihre
Backups wirklich funktionieren.

- Halten Sie das externe Laufwerk griffbereit, das Sie fiir
die Installation von Monterey verwendet haben. Sie be-
notigen es fiir die Installation zukiinftiger wichtiger ma-
c0S-Updates wie macOS 13 (vorausgesetzt natiirlich, dass
Ihr Mac — inoffiziell — damit kompatibel ist).

- Eine weitere Moglichkeit, sich iiber OpenCore Legacy
Patcher-Software-Updates auf dem Laufenden zu halten,
besteht darin, Mr. Macintosh auf YouTube zu folgen. Er
veroffentlicht ein Video fiir jedes neue OCLP-Update und
mac0S-Update. Wenn Sie also Bedenken beziiglich des
Prozesses haben oder sicher sein mochten, dass es vor
dem Update keine "Gotchas" gibt, ist dies eine gute Mog-
lichkeit, sich auf dem Laufenden zu halten.

Willkommen in der Legacy-Patching-Community!

Herzlichen Gliickwunsch! Ihr alterer Mac kann nun mit den
neuesten Sicherheitsupdates Schritt halten. Obwohl Firm-
ware-Updates nicht enthalten sind (diese sind modellspe-
zifisch und Apple veroffentlicht sie nur fiir unterstiitzte
Macs), ist Ihr macOS dennoch viel sicherer als mit der al-
ten Version von Mac OS X, die Sie zuvor ausgefiihrt haben.

Jedes Mal, wenn ein neues macOS veroffentlicht wird,
freue ich mich auf den nachsten macOS Patcher, da er un-
sere geliebten — und immer noch mehr als leistungsfahi-
gen — alten Macs nun eine Weile langer einsatzfahig halt.

Uber Joshua Long

Joshua Long (@thejoshMeister), Chief Security Analyst der Firma
Intego, ist ein renommierter Sicherheitsforscher, Schriftsteller
und offentlicher Redner. Josh hat einen Master-Abschluss in IT
mit dem Konzentration auf Internetsicherheit und hat Doktorar-
beiten in Informationssicherheit absolviert. Apple hat Josh 0f-
fentlich dafiir anerkannt, dass er eine Apple-ID-Authentifizie-
rungsschwachstelle entdeckt hat. Josh betreibt seit mehr als
20 Jahren Cybersicherheitsforschung, die oft von groBen Nach-
richtenagenturen weltweit vorgestellt wurde. Suchen Sie nach
weiteren Artikeln von Josh unter security.thejoshmeister.com und
folgen Sie ihm auf Twitter.

Alle Beitrage von Joshua Long anzeigen -
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